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ALZURA Tyre24 warnt vor Phishing-Attacke

Schadliche Spam-Mail mit gefalschten Versandinformationen im Umlauf

Kaiserslautern, 06.09.2022: Aktuell wird die B2B-Plattform ALZURA Tyre24 von
einem Spam-Mail-Angriff heimgesucht. Betrliger haben die
Versandinformations-E-Mail der B2B-Plattform im Detail nachgebaut und versenden
diese an die gewerblichen Kunden. Die Kunden sollen auf keinen Fall enthaltene
Links anklicken, die sich in den gefalschten Mailings befinden. Hierbei handelt es
sich um einen schadlichen Virus, der externen Zugriff auf Computer gewahrt.
Original-Versandinformationen von ALZURA Tyre24 enthalten nicht die Punkte
“‘Download Rechnung” und “Rechnungskennwort”. Zudem werden die Mailings der
B2B-Plattform nur von Absender-Mailadressen mit den Domainendungen
@alzura.com, @tyre24.de und @tyre24.at versendet.

Die B2B-Plattform rat daher den gewerblichen Kunden, die
Versandinformations-E-Mails und die Absender-Mailadressen aktuell genau zu
prufen und die Mails zu I6schen, wenn die beiden Punkte “Download Rechnung” und

‘Rechnungskennwort” enthalten sind.
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Hallo Lieber Kunde,

der Lieferant Warenhandel Dick hat soeben Versandinformationen zu Auftrag
/ 22 hochgeladen. Die Versandinformationen kénnen Sie Uber
die Auftragshistorie 3 Monate lang einsehen.

Artikelnummer: 26968
2 x Lagerung, Motor FEBI BILSTEIN

Folgende Informationen wurden hinterlegt:

Paket 1 (DHL) 10 695726

Rechnungskennwort: |

Vielen Dank und bis zum nachsten Mal.

Ihr ALZURA Team

Bildunterschrift: Gefalschte Versandinformations-Mail mit den beiden Punkten
“‘Download Rechnung” und “Rechnungskennwort”.

Uber ALZURA Tyre24
ALZURA Tyre24 ist eine Marke der ALZURA AG, einem international agierenden

IT-Unternehmen aus Kaiserslautern mit 300 Mitarbeitern an mehreren europaischen Standorten.
Auf der ALZURA Tyre24-Plattform wird in den Segmenten Reifen, Felgen, KFZ-Ersatzteile und
Zubehor ein Abbild des automobilen Aftermarkets geschaffen. Als flihrende Plattform im
B2B-Teilehandel koppelt ALZURA Tyre24 2.000 Lieferanten mit 40.000 potenziellen Kaufern in
neun europaischen Landern und vermittelt so jahrlich ein Handelsvolumen von ca. 1 Mrd. Euro.
Taglich werden bis zu 100.000 Bestellungen Uber das Portal abgewickelt. Ziel von ALZURA
Tyre24 ist, etablierten Marktteilnehmern eine Plattform zu bieten, Gber die diese einfach und zu

attraktiven Verkaufsprovisionen ihre relevante Zielgruppe erreichen und ihren Marktbereich
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erweitern konnen. Der Einkauf Gber ALZURA Tyre24 ist ausschlielich registrierten
Geschaftskunden gegen eine geringe Monatsgebihr vorbehalten. Somit bietet ALZURA Tyre24

ein ideales Umfeld fiir die zielgerichtete Verknlipfung automobiler Anbieter und Nachfrager.
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